TERUGBLIK @’Q}

WEBINAR DINSDAG 17 SEPTEMBER

Webinar Grip op NIS2
risico’'s met het ISMS
van Key2Control
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Heb je vragen over het
webinar, de normen-

Waarom is aandacht voor Grip

Neem contact op met:

o op NIS2 risico's met het ISMS van

Directeur -
+31(0)6 52 451 450 e

.a Key2Control van belang?

e Gemeenten zijn onvoldoende voorbereid op de e Cyberbeveiliging gaat om het nemen van
NIS2-richtlijn en lopen groot risico om doelwit te verantwoordelijkheid, versterken van de bewustwording
worden van cyberaanvallen. en organiseren van eigenaarschap.
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Waarom toetsbare

normenkaders in de
Key2Control software?

e Borging van kennis op één centrale plek
> Gemotiveerd inzicht in de mate van beheersing en de
wijze van verbetering.

e Normenkaders zijn toekomstbestendig en stabiel
> Normenkaders beschrijven de 'wat': aan welke eisen

moet je voldoen? In tegenstelling tot het beschrijven
van processen. Werkprocessen zijn veel dynamischer.
Dat betekent dat wanneer binnen de organisatie iets
verandert, de werkprocessen mee moeten veranderen.
Dit heeft betrekking op de 'hoe-vraag': op welke
manier voldoet de organisatie aan de eisen?
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e Gestandaardiseerde aanpak

> Alle normenkaders zijn op dezelfde manier
opgebouwd.

> Ingebed in het beheersingsproces.

> Dit resulteert in kwaliteitsverbetering en
efficient werken.

> Normenkaders zijn laagdrempelig. Dit helpt om
de 1e lijn te betrekken bij interne beheersing
op een begrijpelijke en logische manier. De
normenkaders vormen een gemeenschappelijke
taal voor de 1¢, 2¢ en 3¢ lijn.
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De normenkaders vormen
een gemeenschappelijke

taal voor de 1¢, 2¢ en
3¢ lijn van waarvit
samenwerking ontstaat.
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Lees ook onze artikelen over de meerwaarde
van normenkaders:

De 6 grote voordelen
van toetsbare
normenkaders

lees artikel »

"Gemeenten zijn
onvoldoende voorbereid
op de NIS2-richtlijn en
lopen massaal risico om
doelwit te worden van
cyberaanvallen."”

Hoe normenkaders
bijdragen aan hogere
effectiviteit

lees artikel »
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Visie van Key2Control

Helikopterview op interne beheersing
van bedrijfsprocessen

De paden van het doolhof staan beschreven in werkprocessen.
Die paden kunnen telkens veranderen, dat is de dynamiek van
werkprocessen. Maar wanneer je in het doolhof staat, heb je
geen overzicht. Daardoor is het moeilijk om te bepalen of je het
goed doet als organisatie. Zijn er brandhaardjes? Dat zie je niet
direct. Behalve vanuit de helikopter. Je kijkt vanuit een hoger
niveau, het bedrijfsproces niveau. Dankzij de normenkaders
weet je aan welke eisen je moet voldoen. Als je weet waar je
niet aan voldoet, kun je daar iets van vinden en daarop actie
ondernemen.

in
control

Normenkaders dienen als referentiekader voor de

werkprocessen. Zijn alle elementen verweven in het

werkproces?
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Route naar groei en stabiliteit

Key2Control
beheersingsmodel

Onze software wordt afgebeeld als
de katapult, die biedt standaardisatie,
structuur en ondersteuning om

een stabiele beheersorganisatie

te realiseren. Een stabiele
beheersorganisatie betekent:

een voorspelbare uvitkomst en
betrouwbare uitvoeringskwaliteit.
De software helpt om vanuit het
proces te denken. Het proces borgt
de inhoud. Hierdoor ben je minder
kwetsbaar voor bijvoorbeeld vitval
van medewerkers. Grip krijgen
wordt door deze werkwijze veel
eenvoudiger. De Plan Do Check Act
cyclus is de basis, het proces.
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structuur

standaardisatie

samenhang
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stabiele
beheersorganisatie

samenwerken
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Heldere rapportages

Rapportages bieden managementinformatie. De Key2Control
rapportages maak je écht met een paar muisklikken en tonen
meteen hoe je er als organisatie voor staat zonder dat je de
inhoud hoeft te kennen. Je ziet meteen of de organisatie grip
heeft en of alles beheersbaar is. Het doel is om als organisatie
bewustwording te creeren en samen te kunnen staan voor
datgene wat samen bereikt is. In de praktijk betekent dit

het wij-gevoel creeren door samenwerken en samenhang.
Wanneer je van elkaar weet waar je mee bezig bent, bereik je
als organisatie een hoger niveau van volwassenheid.
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Belangrijkste
lessen vit het

webinar:

Wat is de grootste
meerwaarde/het
concrete resultaat
van de Key2Control
software voor dit
onderwerp?

e De NIS2 vereist dat e Kies voor een ISMS Introduceer

eigenaarschap op alle kritische

gemeenten aantoonbaar waarin je ook een objecten/processen en professionaliseer

voldoen aan een risicogebaseerde aanpak functioneel

applicatiebeheer. Communiceer

zorgplicht, meldplicht, kunt toepassen in met directie en bestuur over de impact

en documentatieplicht combinatie met de BIO. hiervan.
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Key2Control biedt een ISMS waarin de vereiste oz
risicogebaseerde benadering kan worden i
geintegreerd dankzij de 47 voorgedefinieerde 7=\
NIS2 Compliance risico's van Digitale Overheid. T e

Hoe moeten

Meer weten?
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Geintegreerde interne

gemeenten NIS2 en beheersingsaanpak

Cyberbeveiligingswet vereenvoudigt

implementeren?

lees artikel »

implementatie NIS2

lees artikel »

key2control -


https://key2control.nl/hoe-moeten-gemeenten-nis2-en-cyberbeveiligingswet-implementeren/
https://key2control.nl/ict-leveranciers-management-systeem/

"Wat is de impact voor gemeenten van de
Cyberbeveiligingswet in relatie tot het ISMS?"

a) Implementatie Cyberbeveiligingswet (CBW)
betekent strenge wettelijke eisen en deadlines
(CBW: 2026).

b) De huidige complexiteit bij gefragmenteerde
aanpak (BIO, AVG, Wpg, BCM, Woo0) vereist
integratie in de vorm van een gezamelijke
aanpak.

c) De organisatorische impact wordt onderschat;
een cultuuromslag is écht nodig.

d) Een continu risico gedreven (PDCA)
verbeterproces is nodig en daarmee het gebruik
van een integraal werkend ISMS.

Vraag en antwoord

""Hoe kan een gemeente zich nu
voorbereiden op NIS22?"

"Besef dat de BIO de basis

blijft voor de publieke sector of
1SO27001/27002 voor de private
sector. De NIS2 raakt maatregelen

uit de BIO en gaat nader in op
maatregelen die geen deel uitmaken
van de BIO. Ga in gesprek met
directie en bestuur en wijs hen op de
impact die dit met zich meebrengt.
Het is een organisatievraagstuk, geéen
IT vraagstuk. Zorg voor voldoende
financiele middelen (begrotingscyclus
2025 is bijna afgerond).”

"Welke tips zijn gegeven tijdens het webinar?"
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Zorg voor een goed functionerend ISMS op basis van een PDCA-cyclus.
Zorg voor een stabiele beheersorganisatie.

Pas een risicogebaseerde aanpak toe. De keyrisks bepalen de
keycontrols uit de BIO.

Introduceer eigenaarschap op alle kritische objecten/processen.
Zorg voor goed werkend contractenbeheer met
contractverantwoordelijke, contractbeheerder en relatiebeheerder.
Implementeer SIEM/SOC voor monitoring en respons.

Pas waar nodig de meldingsprocedure aan op NIS2.

Zorg voor implementatie BCM.

Besteed aandacht aan de mensfactor: bewustwording en alertheid.

. Denk na over de mogelijkheid/haalbaarheid voor

1ISO27001-certificering.
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Het webinar is afgesloten met een korte
demo van de Key2Control software.

Wil jij ook een demo?

vragen b

Key2Control B.V. bsi ISO/IEC bsi
27001

Avenue Ceramique 222 @ fomaton Sy @

6221 KX Maastricht S

Of neem direct contact op met Bart:

Bart Suers
Directeur
+31 (0)6 52 451 450

in| [V www.key2control.nl
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