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Klaar voor de 
nieuwe BIO2

TERUGBLIK



Waarom is aandacht voor
de BIO2 van belang?

	 De BIO2 krijgt een juridisch karakter door koppeling 
aan Cbw en NIS2, waardoor naleving verplicht wordt 
en bestuurlijk wegkijken wordt bestraft.

	 De BIO2 benadrukt risicogestuurd werken, waarbij 
de uitvoeringsorganisatie (1e lijn) continu betrokken 
moet zijn om risico’s actief te beheren.

RESULTAAT
Aantoonbare naleving van 
BIO2-eisen binnen de gehele 
organisatie.

Heb je vragen over het 
webinar, de normen
kaders of onze aanpak? 

Neem contact op met: 

Bart Suers
Directeur Key2Control
+31 (0)6 52 45 14 50

e-mail 

Gerrit Goud
Senior Consultant
+31 (0)6 54 33 51 64

e-mail 

Elske van der Horst
CISO & ENSIA-coördinator
+31 (0)6 50 16 37 97

e-mail 
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Samenvatting van 
het webinar

Impact
Tijdens het webinar werd uitgelegd wat de belangrijkste veranderingen in de BIO2 
zijn en welke impact deze hebben op overheidsorganisaties. Gemeente Nunspeet 
deelde haar ervaring over de impact van de BIO2 op de eigen organisatie en een 
aanpak voor de implementatie, met nadruk op organisatiebetrokkenheid en een 
realistische jaarplanning. Ook werd benadrukt dat aan de BIO2 een ISMS-deel is 
toegevoegd. Dit bevat verplichte overheidsmaatregelen, zoals een intern auditplan 
en een directiebeoordeling. Daarnaast werd toegelicht hoe je hiermee praktisch 
aan de slag gaat via metingen, gapanalyses en de PDCA-cyclus. Tot slot kregen 
deelnemers concrete handvatten en tips om de BIO2 succesvol en behapbaar te 
implementeren binnen de eigen organisatie.

Check onze 
webinarkalender

https://key2control.nl/nieuws/webinarkalender/


Belangrijkste 
lessen uit het 

webinar:

	 Bepaal én beperk je scope om het 
implementatieproces beheersbaar te 
houden en voortgang te borgen.

	 Stel een realistische jaarplanning op 
die aansluit bij wat de organisatie 
daadwerkelijk kan uitvoeren.

	 Plan en deel taken gedurende het 
hele jaar via het ISMS voor consistente 
communicatie en duidelijk eigenaarschap.

	 Gebruik de aanbevelingen uit de 
auditrapporten en vertaal naar 
concrete verbeteracties voor continue 
verbetering.

	 Reserveer wekelijks tijd voor het ISMS, 
zodat Key2Control leidend wordt in 
planning en opvolging.

	 Neem als CISO het voortouw in alle 
acties, maar werk projectmatig samen.

Wat is de grootste 
meerwaarde/het 

concrete resultaat van 
de Key2Control software 

voor dit onderwerp? 

	 Key2Control biedt een 
gestructureerde aanpak om 
BIO2-normen, risico’s, audits 
en verbeteracties aantoonbaar 
te beheren binnen één 
geïntegreerd ISMS, gedragen 
door de gehele organisatie. 

lees artikel lees artikel 

https://key2control.nl/bio2-implementatie/
https://key2control.nl/auditmodule/
https://key2control.nl/versterkte-informatiebeveiliging-dankzij-bio2/
https://key2control.nl/auditmodule/


Vraag

“Hoe begin ik nu met de BIO2?” 

Antwoord

Je begint met de BIO2 door eerst directie en 
bestuur vroegtijdig te informeren over de impact 
van de BIO2 en de Cyberbeveiligingswet. Zo 
ontstaat er voldoende bewustzijn en draagvlak. 
Vervolgens voer je een fotomoment uit: een 
meting van zowel het ISMS-deel als de verplichte 
overheidsmaatregelen om de huidige situatie 
objectief in beeld te brengen. Op basis hiervan 
stel je een realistisch jaarplan op met een 
gapanalyse, verbeteracties en prioriteiten, dat 
formeel wordt vastgesteld. Tot slot rapporteer je 
gedurende het jaar de voortgang en leg je aan 
het begin van het nieuwe jaar verantwoording af 
op basis van een tweede meting, waarmee je de 
volgende PDCA-cyclus opstart.

Vraag

“Hoe betrek je andere afdelingen bij de 
implementatie van de BIO2?”

Antwoord

Dit doe je door de BIO2 actief te verbinden met 
het dagelijkse werk van verschillende afdelingen. 
Gemeente Nunspeet heeft dit bijvoorbeeld 
gedaan door regelmatig presentaties te geven 
aan alle teams. Tijdens deze sessies werd steeds 
ingezoomd op één specifieke afdeling, met 
concrete voorbeelden van hoe snel iets mis kan 
gaan en welke gevolgen het niet naleven van 
bepaalde eisen kan hebben. Daarnaast wordt er 
op een laagdrempelige manier tips en relevante 
informatie gedeeld, zodat iedereen de boodschap 
goed kan begrijpen en toepassen. Het is daarbij 
vooral belangrijk dat de CISO zichzelf regelmatig 
laat zien.

Vraag

“Hoe krijg ik de organisatie mee?”

Antwoord

Door bewuste keuzes te maken en helder 
te communiceren, creëer je richting. Bepaal 
bijvoorbeeld een passende scope en beperk 
deze tot wat echt nodig is. Stem je communicatie 
af op de doelgroep; een vakafdeling heeft 
andere behoeften dan management of bestuur. 
Communiceer regelmatig, gevraagd en 
ongevraagd, bijvoorbeeld via een intranetupdate 
om de organisatie alert te houden. De CISO is 
wel eigenaar, maar niet verantwoordelijk. Toon 
daarom eigenaarschap in het proces, maar laat de 
uiteindelijke verantwoordelijkheid bij directie en 
management.

Vraag en antwoord



Grip op interne beheersingsprocessen 
met de Key2Control software

Wat vinden onze gebruikers?Key2Control biedt 
overheidsorganisaties een integrale 

oplossing voor het beheersen van 
interne beheersingsthema’s. 

De Key2Control software vervangt versnipperde Excel-bestanden 
en taakspecifieke tools door één centrale omgeving waarmee 
een eenduidige structuur wordt aangebracht in complexe 
beheersingsopgaven. Elk beheersingsthema kan daarmee op 
gestandaardiseerde (herkenbare) wijze worden geïntroduceerd in 
de organisatie door de inzet van toetsbare normenkaders.

Hierdoor ontstaat een gedeelde taal tussen de 1e, 2e en 3e lijn. 
Dit zorgt voor heldere communicatie, betere samenwerking, 
kwaliteitsverbetering en efficiënt werken.

Dankzij gebruiksvriendelijke rapportages krijgt het management 
met een paar muisklikken direct inzicht in de mate van 
beheersing en verbeterpotentieel. Dat creëert bewustwording, 
versterkt het wij-gevoel en verhoogt de volwassenheid van de 
organisatie. Key2Control borgt specialistische kennis op één 
plek, ondersteunt multidisciplinaire teams en sluit aan op elke 
werkomgeving. Dit zonder gedoe met gebruikerslicenties. 

93%
interne beheers
processen zijn 
gemakkelijker

91%
het dagelijks werk 

is eenvoudiger

74%
interne beheersing 

is verbeterd

81%
de software is 

gebruiksvriendelijk

88%
meer in control  

door tijdsbesparing 
en inzicht



Demo aanvragen 

Het webinar is afgesloten met een korte 
demo van de Key2Control software. 

Wil jij ook een demo?

Of neem direct contact op met Bart:

www.key2control.nl
Key2Control B.V.
Avenue Ceramique 222
6221 KX Maastricht

Bart Suers
Directeur
+31 (0)6 52 451 450

e-mail 

https://key2control.nl/demo/
https://key2control.nl/
https://maps.app.goo.gl/t9WP8V1rUY2qf6hH6
https://www.linkedin.com/company/key2control/posts/?feedView=all
https://vimeo.com/user165463335
mailto:bart.suers%40key2control.nl?subject=Vraag%20naar%20aanleiding%20van%20webinar

